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Agenda

• Visão Geral 

• Resumo de Mensagem 

• Criptografia AES 

• Criptografia RSA 

• Keychain



VISÃO GERAL



Motivação



Motivação



Conceitos Básicos

• O que é Criptografia ? 

• Como iOS lida com AES 256 (32 bytes)  

• Como iOS lida com SHA 256 (32 bytes) 

• O que é Device ID 

• Jailbreak



Device ID



Jailbreak



RESUMO DE MENSAGEM  
MESSAGE DIGEST



Resumo de Mensagem

• Transformar um conteúdo grande ou pequeno em 
uma String de 32 caracteres 

• Objetivo é converte um conteúdo para um resumo 

• Conversão é uni-direcional 

• Operação rápida



Resumo de Mensagem

Hello World  
Hello World 
Hello World 
Hello World 
Hello World 
Hello World 
Hello World 
Hello World

“45F2E56A…” 
(String[32])

SHA256



Resumo de Mensagem

???? 
???? 
???? 
???? 
???? 
???? 
????

“45F2E56A…” 
(String[32])

SHA256



SHA 256



MD5



CRIPTOGRAFIA AES
AES CRYPTOGRAPHY



Criptografia AES

• Transformar um conteúdo grande ou pequeno em 
um conteúdo criptografado 

• É necessário uma chave para converte o conteúdo 

• É necessário da mesma chave para voltar ao 
conteúdo original 

• Conversão é bi-direcional se a chave for a mesma 

• Operação rápida



Chave Simétrica

“Hello World" 0xAB43D2F7 
(Bytes)

AES



Chave Simétrica

“Hello World" 0xAB43D2F7 
(Bytes)

AES



Criptografar



Decriptografar



CRIPTOGRAFIA RSA
RSA CRYPTOGRAPHY



Criptografia RSA

• Transformar um conteúdo grande ou pequeno em 
um conteúdo criptografado 

• Chave publica é usado para criptar a mensagem 

• Chave privada é usada para decriptar o conteúdo 
criptado 

• Conversão é bi-direcional se o par chave pública e 
privada forem compatíveis 

• Operação lenta



Criptografia RSA

“Hello World" 0xAB43D2F7 
(Bytes) (Public)

RSA

Público



Criptografia RSA

???? 0xAB43D2F7 
(Bytes) (Public)

Público

RSA



Criptografia RSA

“Hello World" 0xAB43D2F7 
(Bytes) (Public)

Privado

RSA



Criptografia RSA

“Hello World" 0xAB43D2F7 
(Bytes) (Public)

RSA

Público Privado

“Hello World"

RSA



Criptografia RSA

“Hello World" 0xAB43D2F7 
(Bytes) (Private)

RSA

Privado



Criptografia RSA

???? 0xAB43D2F7 
(Bytes) (Private)

RSA

Privado



Criptografia RSA

“Hello World" 0xAB43D2F7 
(Bytes) (Private)

RSA

Público



Criptografia RSA - Troca de Mensagem

Hello World 0xAB43D2F7 
(Bytes) (Private Ela)

RSA

“Hello World"

RSA

Privado Público



Criptografia RSA - Assinatura Digital

“2AA3D23D"  
(String[32])

0xAB43D2F7 
(Bytes) (Private Ela)

RSA

“2AA3D23D"  
(String[32])

RSA

Privado Público

Hello World (…) 
Ass.: Ela

Hello World (…) 
Ass.: Ela

SHASHA

Assinatura DigitalAssinando Verificando



Gerador de Par de Chaves



Criptografar com RSA



Decriptografar com RSA



KEYCHAIN



Keychain

• Local para armazenar Chaves 

• Protegido contra acesso 

• Somente pode ser lido quando estiver 
desbloqueado



Keychain



Keychain
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